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Medios de Comunicación


14 consejos para salir indemne ante situaciones de riesgo 
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(2) Guía de supervivencia para periodistas en peligro
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“The Journalism Survival Guide” es un manual para profesionales del periodismo elaborado por la Fundación Samir Kassir y financiado por la Unión Europea. La segunda parte de la guía se centra en un tipo de amenazas más recientes: las cibernéticas.


6.¿Cómo proteger su ordenador contra los hackers? Es fundamental contar con un potente antivirus (recomiendan Avast). Utiliza sólo uno configurado para recibir actualizaciones constantes. Sé cauto: no abras emails con archivos adjuntos sospechosos. Si debes hacerlo, guárdalos antes en una carpeta en tu pc y luego ábrelos con la aplicación correspondiente. Para evitar la infección de programas espía, cierra las ventanas pop-up en tu navegador y utiliza el anti-spyware Spybot. Finalmente, utiliza contraseñas seguras: de al menos 8 caracteres, mezclando números, signos y letras. Debes cambiarlas cada cierto tiempo y no repetirlas en varias cuentas. Para recordarlas, existe una herramienta que las administra llamada Keepass.
7.¿Cómo conseguir una conexión segura a Internet? Utiliza el protocolo HTTPS para cualquier actividad que involucre la transferencia de datos personales o confidenciales. Instala el complemento HTTPS Everywhere en tu navegador. Las redes privadas virtuales (VPN) utilizan una conexión HTTPS. Accede a contenidos web de forma anónima y sin dejar rastro mediante servidores proxy.
8.¿Cómo proteger tu cuenta de Skype? Recuerda utilizar una contraseña segura. Comprueba que la persona que hay detrás es tu contacto escribiendo algo que sólo conozcáis vosotros. Sólo entonces acepta la invitación para hablar. Cambia la configuración de seguridad y establece tus preferencias. Por ejemplo, puedes elegir que sólo lleguen mensajes instantáneos de personas conocidas seleccionando la opción “solo contactos de mi lista”. También puedes reducir el tiempo en que se mantiene guardada una conversación.
9.¿Cómo proteger tus redes sociales? En Facebook, ve a “Configuración de cuenta” y después a “Privacidad”. Hay varias opciones, desde permitir conexiones HTTPS a recibir notificaciones cuando alguien acceda a la cuenta desde un dispositivo no reconocido. Respecto a Twitter, en “Configuración” puedes bloquear la opción de geolocalización. Si sólo quieres que lean tus tweets tus seguidores, haz click en “proteger mis tweets”. También puedes seleccionar la opción “usar siempre HTTPS”.
10.¿Cómo mantener la seguridad de tu smartphone? Nuestros móviles tienen una tarjeta SIM con un número único, el IMSI, que identifica internacionalmente al cliente. El IMEI es el identificativo del dispositivo. Las antenas reciben la señal y las compañías almacenan datos personales y sobre cualquier acción ejecutada desde ese teléfono. Limpia los registros de llamadas, usa tarjetas SIM anónimas para conversaciones confidenciales o bloquea los servicios que permitan localizarte. Aquí encontrarás muchos más consejos.
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He leído y acepto la Política de Privacidad (y el Aviso Legal).













Normas de uso

Esta es la opinión de los internautas, no de media-tics.com

No está permitido verter comentarios contrarios a la ley o injuriantes.

La dirección de email solicitada en ningún caso será utilizada con fines comerciales.

Tu dirección de email no será publicada.

Nos reservamos el derecho a eliminar los comentarios que consideremos fuera de tema.
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¿Quieres recibir las últimas noticias de media-tics GRATIS en tu correo?
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El País gana 18 millones de euros con su muro de pago



 






Vice.com 'cierra' su web



 






Cierra 'Dirigentes'



 






El presentador Tucker Carlson lanza su propio canal de noticias de pago
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